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1) Identificagéo:

Disciplina: INE xx — Seguranca da Informacéo e de Redes 11

Carga horéria: 45 h/a (atividades ndo presenciais sincronas)

Créditos: 3 créditos

Professor(a): Carla Merkle Westphall (carla.merkle.westphall@ufsc.br)

Periodo: 2° semestre de 2021

Horario da disciplina: 52 feira (18:30h-20:10h) e 62 feira (20:20h-22:00h).

Esta disciplina é ministrada em conjunto com a disciplina INE5680, Seguranca da Informacéo e de
Redes, do Bacharelado de Sistemas de Informacao da UFSC.

2) Requisitos:
-INE xx — Seguranca da Informacéo e de Redes |

Esta disciplina requer que o aluno tenha conhecimentos de programacdo pois serdo realizados
trabalhos préaticos de desenvolvimento usando biblioteca criptogréfica.

3) Ementa:

Criptografia Assimétrica. Acordo de chave de Diffie-Hellman. Gerenciamento de chaves.
Assinaturas  Digitais.  Certificacdo Digital. Protocolos Criptograficos. Seguranca de
aplicacOes. Redes Privadas Virtuais.

4) Objetivos:

Geral: Apresentar os principais desafios, abordagens e técnicas para implementar, desenvolver e
manter a seguranca da informag&o nos sistemas e redes.

Especificos:

- Conhecer fatos e problemas sobre seguranca computacional;

- Compreender conceitos, principios, mecanismos e métodos basicos de seguranga;
- Aplicar algoritmos de criptografia;

- Empregar ferramentas que servem de suporte a seguranga computacional;

- Pesquisar temas relevantes de pesquisa na area.

5) Conteudo Programético

1. Criptografia Assimétrica [10 horas-aula]
e Principios béasicos
e Certificados digitais
--Padrdo X.509
e Algoritmos assimétricos



e Assinatura Digital
e Infra-estrutura de chaves publicas

2. Gerenciamento e Distribuicdo de Chaves [6 horas-aula]
e Protocolo Diffie-Hellman
e Distribuicdo de Chaves usando Criptografia Simétrica
--Kerberos
e Distribuicdo de Chaves usando Criptografia Assimétrica

3. Protocolos criptograficos [10 horas-aula]
e Principios basicos
e Protocolos basicos
--Protocolos de troca de chaves
--Protocolos de autenticacdo
e TLS (Transport Layer Security)/SSL (Secure Socket Layer)

4. Seguranca da Rede e de Sistemas [4 horas-aula]
e Seguranca de Redes Sem Fio
e Firewall
e Sistemas de Deteccdo de Intruséo
e Redes Privadas Virtuais

5. Desenvolvimento de experimentos praticos e estudos de caso [15 horas-aula]

6) Metodologia

Seréa utilizado o ambiente virtual do Moodle (ou Google Meet parceria da UFSC) para atividades
sincronas online. As atividades sincronas podem ser aulas via webconferéncia (Moodle ou Google
Meet), apresentacdo de trabalhos via webconferéncia, discussdo via chat, webinar ao vivo. Nas
aulas sincronas via webconferéncia serdo apresentados os topicos do contelldo programatico usando
os slides que sdo disponibilizados no moodle. Também serdo feitas demonstracfes praticas de
exemplos e exercicios. As aulas sincronas podem ser usadas para resolucdo de exercicios e de
davidas. Também estdo previstas atividades assincronas que podem ser trabalhos em grupo a
distancia ou individuais, visualizacdo de webinar gravado ou visualizacdo de video aula gravada. A
comunicagdo com os alunos seré feita usando o email, o férum da disciplina no Moodle e o
momento das aulas sincronas. Todo o material da disciplina como os slides, referéncias, defini¢cbes
de trabalhos e links para consulta serdo disponibilizados no Moodle. As aulas sincronas via
webconferéncia, sempre que possivel, serdo gravadas e disponibilizadas aos alunos. Caso o
professor tenha problemas de conexdo com a Internet ou queda de energia durante as atividades
sincronas, sera combinada uma forma de reposigdo: através de gravacdo de contetdo a ser
disponibilizado aos alunos ou através de atividade assincrona no moodle.

Controle de frequéncia

O controle de frequéncia seréa realizado pelo professor em todas as aulas sincronas. Sera exigido o
minimo de 75% de frequéncia nas aulas sincronas. A presenca das aulas sincronas via
webconferéncia serd computada no moodle (registro de presenca). A presencga nas aulas sincronas
também podera ser computada com a entrega de eventual atividade no moodle. Nas atividades
assincronas a presenga serd computada pela entrega de atividades definidas.



7) Avaliagéo

Os alunos serédo avaliados através dos seguintes Instrumentos de Avaliacéo:
e Prova (peso 4)
e Tarefa prética sobre seguranca da rede e de aplicagdes (peso 3)
e Tarefa tedrica sobre o estado da arte de pesquisa (peso 3)
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